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OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamoéwienia:Dostawa infrastruktury sprzetowej

Zamawiajgcy informuje, ze w przypadku okreslenia przedmiotu zamdwienia poprzez wskazanie nazw
handlowych, dopuszcza jednoczesnie wszelkie ich odpowiedniki rynkowe, nie gorsze niz wskazane.
Parametry wskazanego przez Zamawiajgcego standardu przedstawiajg warunki techniczne,
eksploatacyjne, uzytkowe, funkcjonalne oraz inne cechy istotne dla przedmiotu zamdwienia.
Natomiast wskazana marka lub nazwa handlowa okresla klase produktu, a nie konkretnego
producenta. Zamawiajacy dopuszcza mozliwos¢ skfadania ofert réwnowaznych w stosunku do
opisanych i podanych w wymaganych parametrach w SIWZ pod warunkiem, ze beda posiadaty nie
gorsze parametry techniczne. W tym przypadku na Wykonawcy spoczywa obowigzek udowodnienia
zachowania cech okreslonych w opisie przedmiotu zamodwienia. Jezeli wyniknie potrzeba nalezy
zatgczy¢ specyfikacje techniczng oferowanego sprzetu jako zatacznik do formularza ofertowego. W
zatgczonym dowodzie nalezy odnies¢ sie do norm, konstrukcji, parametréw oraz standardow i
dokonac¢ porédwnania, z ktérego musi wynikaé, iz sprzet oferowany jako réwnowazny jest identyczny
lub lepszy od sprzetu wskazanego przez Zamawiajgcego.

Czes¢ 1 zamowienia — zestawy komputerowe zestawy komputerowe 36 szt.

Nazwa Parametry minimalne

Ptyta gtéwna: -pamiec: min. 2 gniazda

-USB: 4 x USB2.0, 2x USB 3.0

-kontroler SATA I,

-karta sieciowa 10/100/1000,

-port D-Sub, DVI,

-chipset rekomendowany przez producenta procesora.

Procesor: -procesor klasy x 86, zaprojektowany do pracy w komputerach stacjonarnych.
powinien osigga¢ w tescie wydajnosci Passmark, CPU Mark dostepnym na
http://www.cpubenchmark.net co najmniej 5480 punktéw, na dzien publikacji
niniejszej SIWZ. Zamawiajacy udostepni wydruk testu z tego dnia w postaci
pliku PDF.

-wsparcie dla instrukcji 64 bit - obstuga systemow 64 bit,

-wersja BOX,

-maksymalne TDP - 51W,

-zintegrowana karta graficzna,

-min. dwurdzeniowy.

HDD: -pojemnos¢: 500 GB,
-SATA I,
Pamiec: 8 GB
Obudowa: -Mini lub Midi Tower z zasilaczem,

-min. 2 porty USB 3.0 na przednim panelu obudowy



http://www.cpubenchmark.net/

Naped optyczny: -DVD +- RW,

-SATA,

-oprogramowanie do nagrywania.
System MS Windows 10 Professional OEM lub réwnowazne”
operacyjny:
Dodatkowe MS Office 2016 H&B lub réwnowazne”
programy
Monitor - przekatna min. 23,8”

- rozdzielczos¢: 1920x1080

- kontrast min. 1000:1

- ztgcza DVI-D, D-Sub

- gtosniki
Dodatkowe Mysz optyczna, klawiatura
wymagania

1)Warunki réwnowaznosci:

Oferowane jako réwnowazne oprogramowanie musi by¢ kompatybilne z eksploatowanym przez zamawiajgcego oprogramowaniem
Microsoft.

System operacyjnymusi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek;

2. Mozliwosé dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczeristwa musza by¢ dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potgczer internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;
7. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play,
Wi-Fi)

8. Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika interaktywna czes¢
pulpitu stuzacg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.

9. Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdéw.

11. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych.

12. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

13. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewnetrznymi.
14. Wbudowany system pomocy w jezyku polskim;
15. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

16. Mozliwos¢ zarzadzania stacjq robocza poprzez polityki — przez polityke rozumiemy zestaw regut definiujacych lub ograniczajacych
funkcjonalnos¢ systemu lub aplikacji;

17. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb
centralny;

18. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
19. Wsparcie dla logowania przy pomocy smartcard;
20. Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;

21. Narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

22. Wsparcie dla Java i .NET Framework 2.0 i 3.0 — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;
23. Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen;

24. Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;




25. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg;

26. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje;
27. Graficzne sSrodowisko instalacji i konfiguracji;

28. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikdw oraz zapewniajacy wieksza
niezawodnos$¢ i pozwalajgcy tworzy¢ kopie zapasowe;

29. Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

30. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej;

31. Mozliwos¢ przywracania plikéw systemowych;
32. Wsparcie dla architektury 64 bitowej;

32. Stabilna i zapewniajgca petng wymagang funkcjonalnos¢ wspétpraca z posiadanym przez Zamawiajgcego nastepujacym
oprogramowaniem:

- Besti@ - Sputnik Software
- F@ka — Sputnik Software

- Swistak — Sputnik Software
- R2ptatnik — Reset2

- PlanB — Doskomp

- Ewid 2007 — Geomatyka

- Sigma — Vulcan Sp. z o.0.

- Optivum - Vulcan Sp. z 0.0.

2)Warunki réwnowaznosci:

Pakiet biurowy musi spetniaé nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni adresowej,

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom nieposiadajagcym umiejetnosci technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym formacie, ktéry spetnia nastepujgce
warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012, poz. 526),

c. Pozwala zapisywa¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwiaé¢ dostosowanie dokumentdw i szablonéw do potrzeb instytucji.

5. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

6. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a. Edytor tekstéw

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych

e. Narzedzie do zarzadzania informacja prywatg (pocztg elektroniczna, kalendarzem, kontaktami i zadaniami)

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem
OCR.

8. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektéw graficznych.

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkéw.

f. Automatyczne tworzenie spisow tresci.

g. Formatowanie nagtéwkow i stopek stron.

h. Sledzenie i pordwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

i. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

j. Okreslenie uktadu strony (pionowa/pozioma).

k. Wydruk dokumentéw.

|. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010 i 2013 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.



0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako srodowiska
kreowania aktéw normatywnych i prawnych, zgodnie z obowigzujagcym prawem.

p. Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych podpisanie podpisem elektronicznym
pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:
a. Tworzenie raportéw tabelarycznych
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajace operacje matematyczne, logiczne,

tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,

webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce analize statystyczng i

finansowa, analize wariantowa i rozwigzywanie probleméw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz wykresdw bazujacych na danych z tabeli

przestawnych

g. Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

j. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci
k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania Microsoft Excel 2007 oraz Microsoft Excel

2010, 2013, 2016

Czes¢ 2 zamowienia — urzgdzenie wielofunkcyjne

Urzadzenie wielofunkcyjne A3

Nazwa

Parametry minimalne

Technologia druku

- kolorowa, laserowa lub LED

Format

-A3

Funkcje

- drukowanie , skanowanie, kopiowanie
- automatyczny duplex do drukowania, skanowania, kopiowania

Obstugiwane jezyki

-PCL5, PCL 6, PDF

Drukowanie

- rozdzielczos$é: 1200x 600 dpi

- szybko$é mono: A4-34 str./min., A3 — 17 str./min.
- szybkosé kolor: A4-26 str./min., A3 15 str./min.

- automatyczny duplex

- czas pierwszego wydruku max. 10 sek.

Skanowanie

- w kolorze

- rozdzielczo$¢ min. 600x600 dpi

- automatyczny duplex

- max. Wielkos¢ dokumentu: A3

- gtebia koloréw 24 bit

- szybko$é skanowania min. 30 str./min. czern, 25 str./min. kolor
- skanowanie do: folderu, e-mail, FTP, pamieci USB

- obstugiwane typy plikdw: min. TIFF,JPG, PDF

Kopiowanie

- zmniejszanie/powiekszanie 25-400%
- sybkos$¢ kopiowanie min. 30 str./min. czern, 25 str./min. kolor
- rozdzielczos¢é kopiowania min. 600x600 dpi

Interfejsy

- min. port USB 2.0 Hi-Speed, port RJ-45 Ethernet 10/100

Podajniki

- min. na 1000 arkuszy
- min. dwa podajniki (na A4 i A3)

Pozostate dane

- RAM min. 1 GB
- szybkos$¢ procesora min. 500 MHz
- gtos$nos¢: podczas pracy- max. 55dB(A), czuwanie max. 38 dB(A)




- kolorowy dotykowy wyswietlacz do obstugi urzadzenia
- oryginalna podstawa pod urzgdzenie

- pojemnos¢ wyjsciowa papieru min. 250 arkuszy

- obcigzalnos¢ miesieczna min. 40000 stron

Czes¢ 3 zamowienia — infrastruktura serwerowa

1. Serwer — 1 szt.

Nazwa Parametry minimalne
Procesor -o$miordzeniowy, dedykowany do pracy z zaoferowanym serwerem
- powinien osiggac w tescie wydajnosci Passmark, CPU Mark dostepnym na
http://www.cpubenchmark.net co najmniej 11350 punktéw, na dzien
publikacji niniejszej SIWZ. Zamawiajgcy udostepni wydruk testu z tego dnia
w postaci pliku PDF.
- maksymalne TDP - 85W,
- zainstalowane 2 sztuki
Plyta glowna: -pamig¢: min. 24 gniazda
- mozliwo$¢ zainstalowania pamigci RAM w zalezno$ci od rodzaju
pamigci:
e RDIMM - 768 GB
- 4 X karta sieciowa 10/100/1000,
-chipset rekomendowany przez producenta procesora.
- mozliwos$¢ instalacji 2 procesorow fizycznych o$miordzeniowych
- min. 1x PCI-E 16x, 2x PCI-E 8x
Pamiec - 32 GB RDIMM
Kieszenie na dyski | - min.8 25" lub 3,5”
- hot swap

- obstuga dyskéw do 10TB

Kontroler RAID

- obstuga SAS, SATA,

- przepustowo$¢ SAS-12Gb/s, SATA — 6 Gb/s
-RAID-0, 1, 10,5, 50, 6, 60

- mozliwos¢ utworzenia do 64 napeddéw logicznych
- 2 GB Cache

- flash backup

Karty sieciowe

- min. 4x Gb RJ-45

Zainstalowane
dyski

-min. 5 x 900 GB SAS
- predkos¢ obrotowa 10k na minute
- hot plug

Obudowa -rack 1U lub 2U
Dodatkowe - szyny montazowe do szafy rack
wymagania - naped DVD

- zasilacz dedykowany do pracy z zaoferowanym serwerem
- zestaw wentylatorow dedykowanych do zaoferowanego serwera

Oprogramowanie

- Windows Server 2016 Standard 16 core lub réwnowainyl)

Dodatkowe
wymagania

Mysz optyczna, klawiatura



http://www.cpubenchmark.net/

2. Serwer — 1 szt.

Nazwa

Parametry minimalne

Procesor

-o$miordzeniowy, dedykowany do pracy z zaoferowanym serwerem

- powinien osigga¢ w tescie wydajnosci Passmark, CPU Mark dostepnym na
http://www.cpubenchmark.net co najmniej 11350 punktéw, na dzien
publikacji niniejszej SIWZ. Zamawiajgcy udostepni wydruk testu z tego dnia
w postaci pliku PDF.

- maksymalne TDP - 85W,

- zainstalowane 2 sztuki

Ptyta gléwna:

-pamig¢: min. 24 gniazda
- mozliwos$¢ zainstalowania pami¢ci RAM w zalezno$ci od rodzaju
pamigci:
e RDIMM -768 GB
- 4 x karta sieciowa 10/100/1000,
-chipset rekomendowany przez producenta procesora.
- mozliwo$¢ instalacji 2 procesordéw fizycznych o$miordzeniowych
- min. 1x PCI-E 16x, 2x PCI-E 8x

Pamiec

- 32 GB RDIMM

Kieszenie na dyski

- min.8 25" lub 3,5”
- hot swap
- obstuga dyskéw do 10TB

Kontroler RAID

- obstuga SAS, SATA,

- przepustowos$¢ SAS-12Gb/s, SATA — 6 Gb/s
-RAID-0, 1, 10, 5, 50, 6, 60

- mozliwos¢ utworzenia do 64 napeddéw logicznych
-2 GB Cache

- flash backup

Karty sieciowe

- min. 4x Gb RJ-45

Zainstalowane
dyski

- min. 5 x 900 GB SAS
- predkos¢ obrotowa 10k na minute
- hot plug

Obudowa -rack 1U lub 2U
Dodatkowe - szyny montazowe do szafy rack
wymagania - naped DVD

- zasilacz dedykowany do pracy z zaoferowanym serwerem
- zestaw wentylatoréw dedykowanych do zaoferowanego serwera

Oprogramowanie

- Windows Server 2016 Standard 16 core lub rownowazny®”

Licencje 100 sztuk licencji CAL Windows Server 2016 lub réwnowazny?
dostepowe

Wymagania Mysz optyczna, klawiatura

dodatkowe

1)Warunki réwnowaznosci:

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego procesora fizycznego na serwerze. Liczba rdzeni procesorow i
ilos¢ pamieci nie mogg mieé¢ wptywu na liczbe wymaganych licencji. Licencja musi uprawniaé do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i nielimitowanej liczby wirtualnych srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.



http://www.cpubenchmark.net/

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzgledniac specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

c. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agende rzadowa zajmujaca sie bezpieczeristwem informacji.

12. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potgczer internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc, komunikaty systemowe,
17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.
18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19. Mozliwo$¢ wymuszania wieloelementowej kontroli dostepu dla okreslonych grup uzytkownikéw.

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).
21. Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach (Digital Rights Management).
24. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych urzadzerh mobilnych opartych o iOS i Windows
8.1.,10

¢. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f. Szyfrowanie plikow i folderéw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serweréw.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytméw Suite B (RFC 4869),

|. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewni¢
wsparcie dla:



i. Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunkmode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
31. Stabilna i zapewniajgca petng wymagang funkcjonalnos$¢ wspétpraca z posiadanym przez Zamawiajgcego nastepujacym
oprogramowaniem:

- Besti@ - Sputnik Software
- F@ka — Sputnik Software

- Swistak — Sputnik Software
- R2ptatnik — Reset2

- PlanB — Doskomp

- Ewid 2007 — Geomatyka

- Sigma — Vulcan Sp. z 0.0.

- Optivum - Vulcan Sp. z 0.0.

2) Warunki rGwnowaznosci:
Licencje dostepowe do Serwerowego systemu operacyjnego pozwalajace uzytkownikom na wykorzystanie jego funkcji.

3. Macierz- 1 sztuka

Nazwa Parametry minimalne
Procesor Dwurdzeniowy
Pamiec -4 GB
- obstuga do 32 GB
Kieszenie na dyski | - min.8 3,5”
- hot swap
- obstuga dyskow do 10TB
Karty sieciowe - min. 4x GbRJ-45
Zainstalowane - min. 2 x 500 GB
dyski
Porty - 2x mSATA
-4 x USB3.0
-4 x USB2.0
Obudowa -rack 1U lub 2U
Dodatkowe - wsparcie dla wirtualizacji
wymagania - obstuga protokotu iSCSI
- mozliwos¢ konfiguracji RAID: 0,1,5,6,10,5+
- wbudowany serwer wydruku, ftp, www
- szyfrowanie wolumendw kluczem AES 256
- pobieranie plikdéw bez wigczania PC
- zestaw z szynami do montazu w szafie rack

Cze$¢ 4 zamowienia — Urzagdzenie UTM- 1 sztuka

Nazwa Parametry minimalne

Porty - min. 12 konfigurowalnych portéw 10/100/1000




- nielimitowana ilo$¢ uzytkownikéw
- wsparcie dla protokotéw IPv4, IPv6

Dysk

- min. 320 GB

Obudowa

-rack 1U lub 2U

Firewall

- klasy Statefullnspection

- mozliwos¢ pracy jako router warstwy trzeciej, bridge warstwy drugiej lub
hybrydowo

- translacja adreséw NAT(n:1, 1:1) oraz PAT

- mozliwo$¢ definiowania wiasnych regut

- mozliwos¢ autoryzacji i uwierzytelniania uzytkownikédw w oparciu o baze
lokalng, RADIUS, LDAP

- interfejs graficzny do konfiguracji regut

IPS

- zaimplementowany w jgdrze systemu

- wykrywanie wtaman oraz naomalii ruchu sieciowego za pomoca analizy
protokotow, analizy heurystycznej oraz analizy na podstawie sygnatur

- wykrywanie i usuwanie szkodliwej zawartosci HTML, Javascript

- inspekcja ruchu tunelowanego wewnatrz protokotu SSL (HTTPS, FTPS,
POP3S, SMTPS)

Antywirus

- dostarczona w ramach licencji
- dwa skanery antywirusowe
- mozliwos¢ okreslenia maksymalnej wielkosci pliku poddawanego analizie

VPN

- wbudowany serwer

- potaczenia site-to-site, client-to-site

- obstuga PPTP, IPSEC, SSL VPN

- przefaczanie tunelu na tacze zapasowe w przypadku awarii tgcza

Filtr URL i aplikacji

- wbudowany filtr URL i aplikacji

- klasyfikacja URL musi zawiera¢ co najmniej 50 kategorii tematycznych

- klasyfikacja aplikacji musi zawiera¢ predefiniowane kategorie aplikacji (np.
P2P, komunikatory)

- dodawanie wtasnych kategorii (bez limitu)

- blokowanie dostepu do adresu URL,

- filtrowanie musi uwzglednia¢ protokét HTTPS

Antyspam

- biate/czarne listy
- DNS RBL
- skaner heurystyczny

Uwierzytelnianie

- musi zezwala¢ na uruchomienie systemy uwierzytelniania w oparciu o
lokalng baze uzytkownikow, zewnetrzng baze uzytkownikdw(LDAP), ustuge
ActiveDirectory

- musi zezwala¢ na uruchomienie portalu umozliwiajagcego autoryzacje

- musi mie¢ mechaniztarnsparentnej autoryzacji w ustudze ActiveDirectory
(bez instalacji dedykowanego agenta)

Administracja

- mozliwos¢ podgladu w czasie rzeczywistym stanu urzgdzenia i jego pracy
- konfiguracja za posrednictwem interfejsu graficznego (polska wersja
jezykowa)

- mozliwos¢ eksportowania logdéw na serwer zewnetrzny (syslog)

- mozliwos¢ backupu konfiguracji i jej odtwarzania

Raportowanie

- wbudowany w interfejs administracyjny system raportowania i
przegladania logow
- predefiniowane raporty dla ruchu WWW, modutu IPS

Przepustowos¢

- firewall — min. 2 Mbps




- IPS — 500 Mbps

- Antywirus — 700 Mbps

- IPSEC — min. 250 Mbps

- min. 500000 jednoczesnych potgczen

- min. 11000 nowych pofaczen na sekunde




